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r {:) This help topic applies to UltraEdit on Mac/Linux.

Este didlogo permite al usuario configurar cuentas FTP. Las cuentas se usan para los comandos Abrir, Guardar
Como y Navegar en FTP.

Una cuenta especifica el servidor al que conectarse y la identificacién de usuario que se usard para conectarse
al servidor.

El botén ARadir Cuenta le permite especificar un nombre de cuenta nuevo. Para modificar una cuenta se debe
seleccionar de la lista de las cuentas. Si se realiza algin cambio en una cuenta se le solicitard si los cambios
deben ser salvados.

El botén Eliminar Cuenta elimina inmediatamente la cuenta activa/seleccionada de la lista de cuentas.

El botén Fijar la Cuenta por Defecto fija la cuenta activa/seleccionada como la que se usara por defecto,
mostrando en la lista un asterisco "*" a continuacién del nombre de la cuenta.

El Gestor de Cuentas FTP tiene opciones organizadas bajo tres diferentes pestafas: General, Protocolo, y
Proxy.

La pestafia General incluye las siguientes opciones de configuracion:



-ﬁ%

FTP | General  Protocol | Proxy }

FTPS - Control =
SETP [ I'Use Proxy

Proxy Server:

! J

Proxy Port:

Proxy User:

Proxy Password:

Proxy Type:

| HTTP |

ey i

[ Add Account j

( Remove Account )

® ( Cancel ) ([ Apply ) [ OK ]A

Cuenta

Es el nombre de la cuenta a ser usado por el configurador. Este nombre aparecerd en la lista a la izquierda de las
opciones de configuracién cuando se salven los cambios.

Protocolo

Este desplegable permite al usuario seleccionar uno de los siguientes protocolos de transferencia para la cuenta
en edicién:

FTP Crea una conexién FTP no segura.

SFTP Crea una conexién FTP segura (SFTP) mediante el protocolo SSH2.

Crea una conexidon segura FTP (FTPS) con una capa SSL bajo el
FTPS - Sélo Control||protocolo estandar FTP. Este método encripta SOLAMENTE el canal de
control.

FTPS - Control + Crea una conexién segura FTP (FTPS) con una capa SSL bajo el protocolo
Datos estdndar FTP. Este método encripta tanto el canal de control como el de datos.




Crea una conexién segura FTP (FTPS) con una capa SSL bajo el protocolo
FTPS - Implicito estandar FTP. Este método es un antiguo método FTPS y no es normalmente
preferido, pero todavia estd soportado en algunos servidores.

Todos los protocolos SFTP/FTPS son encriptados y el algoritmo de encriptacién se negocia con el servidor. Si se
activa cualquiera de ellos, el didlogo de transferencia mostrard un simbolo de "blogueado" que indica que la
transferencia es segura.

Servidor

Es el sitio ftp al que usted se desea conectar, como por ejemplo ftp:/ftp.idmcomp.com. Debe ser indicado como
ftp.idmcomp.com. Si lo prefiere puede indicar la direccién IP en formato XXXX.XXXX.XXXX.XXXX.

Puerto

Este es el puerto utilizado por UltraEdit para el protocolo FTP/SFTP. El puerto por defecto es el 21 para FTPy el 22
para SFTP. Puede ser cambiado en caso de ser necesario.

Usuario

Este es el nombre de usuario para entrar en el servidor (login).

Contrasena

Esta es la contrasefia utilizada para entrar con el nombre de usuario en el servidor. Debe ser la contrasefa
proporcionada por el administrador del sitio ftp al usuario, o en el caso de entrar como "anénimo" suele ser la
direccién email del usuario.

Salvar la contrasena

Esta opcidn determina si UltraEdit conservard la contrasefa para posterior uso. Si no se activa, se solicitara al
usuario la contrasefia cuando sea requerida. Nota: si se guarda la contrasefia se almacenara en el sistema local.
En cualquier caso se guarda encriptada, con un sofisticado mecanismo de encriptacién que no explicard, como
método de seguridad.

Sin contrasena

Si una cuenta no dispone de ninguna contrasefia en el servidor y debe enviarse una contrasefa en blanco o nula,
hay que activar la opcién Sin contrasena.

La pestana Protocolo incluye las siguientes opciones de configuracién:



ETP ’ f Ceneral | Protocol | Proxy 1
FTPS - Control
SETP Server Type: [Autﬂ I-H
[ Connection I-H
Default Transfer Type
O ASCII (7 -bit) e Binary
[ Use MDTM and SIZE (Will decrease FTP performance)
¥ Passive Transfers
[ Do not use IP address returned by server
Connection Limit: |4
=) I

( Add Account ]

( Remove Account )

® (Cancel) / Apply \ ( (8]4 )/

“

Tipo de Servidor

Para la mayoria de servidores FTP el tipo por defecto Auto o Unix debe funcionar sin problemas. Se proporciona
esta opcién para conexiones con servidores que necesiten una gestién especial. La lista de servidores soportada
ird creciendo en el futuro. Actualmente los sistemas soportados son:

Auto

AlX
VAX/VMS
UNIX

AIX

Stratus VOS - El caracter "Separador de Inicio Absoluto de Ruta" debe fijarse a "%" y el caracter "Separador de
Nodo/Ruta" debe fijarse a ">".

Solo Nombre de Archivo - se asume que el primer campo devuelto es el nombre del archivo
BS2000

MVS

0S9000

AS400



HP3000/VeSoft Security

Tandem Guardian

Tipo de Transferencia por defecto

El usuario puede especificar el tipo de transferencia por defecto, ASCIl o Binario. ASCII causa que el archivo
sea convertido apropiadamente ajustando los terminadores de linea entre sistemas diferentes. Binario causa
que los archivos sean transferidos byte a byte sin ningun tipo de conversién. Dependiendo del cliente/servidor
FTP, una transferencia ASCII puede corromper el archivo como si se tratara de una transferencia de 7 bits. Por
esta razén el tipo de transferencia preferido es el Binario.

Usar MDTM (fecha de ultima modificaciéon) y SIZE (tamaiio)

Si la fecha de modificacién y el tamafio de los archivos aparentemente no se devuelven correctamente, se
puede seleccionar esta opcién para forzar que estos valores sean explicitamente solicitados para cada archivo
incluido en la lista de directorios. Seleccionarlo implica un cierto enlentecimiento en los procesos FTP.

Transferencias Pasivas

A causa de que FTP es un protocolo que salta de puerto en puerto (o sea, los canales de datos usan un puerto
aleatorio escogido durante la comunicacién), muchos cortafuegos entienden el protocolo FTP y permiten las
conexiones secundarias de datos. Sin embargo si el control de la conexién estd encriptado usando cualquier
método, el cortafuegos no es capaz de obtener los nimeros de puerto de las conexiones de datos de la conexién
de control (dado que el cortafuegos no puede desencriptarlo). Por ello en muchas redes con cortafuegos se
limpian las conexiones FTP/SFTP, que fallardn completemente o necesitaran el uso del modo pasivo.

Usar direccién IP devuelta por el servidor

Este valor se utiliza sélo si se selecciona el modo de Transferencia Pasiva. Seleccionando esta opcidon fuerza la
cuenta a utilizar la direcciéon IP especificada por el cortafuegos al conectarse al servidor. Por favor, observe que si
usted no controla el servidor al que se conecta o no estd seguro de su contenido, al seleccionar esta opcién
incurrird en algun riesgo de seguridad.

Limite de Conexiones

Este pardmetro limita el nUmero de conexiones concurrentes que el cliente FTP establecerd con el servidor. Por
ejemplo, si un usuario selecciona abrir o guardar 10 archivos via FTP, pero ha limitado a 4 el nUmero de
conexiones, los archivos se transferiran en bloques de hasta 4 archivos, hasta que todos los archivos sean
transferidos.

Al hacer clic en el cuadro desplegable Conexién anterior y seleccionarse Analisis y filtrado, se muestran las
siguientes opciones de configuracién:



ETP f Ceneral | Protocol | Proxy 1
FTPS - Control
SETP Server Type: [Aum I-ﬂ
[ Parsing and Filtering I-ﬂ
Filtering
(*) Remote - Use LIST command Default LIST Filter:
() Local - Perl regular expressions
Parsing
Leading Character: |/ Name Index: -1
Separator: |/ Size Index: -1
Date Index: -1
ey i

( Add Account :]

( Remove Account )

® ( Cancel ) ([ Apply ) [ OK ]/

“

Filtrado
Remoto - Usar comando LIST

Si se selecciona esta opcidn, el filtrado de la lista del directorio devuelta por el servidor FTP se ejecutara en el
servidor FTP usando el comando LIST. Los resultados pueden filtrarse usando comodines estandares. Por ejemplo,
" txt" listard todos los archivos txt. Observe que algunos servidores (VMS, MVS, etc) no gestionan los argumentos
de filtros como los servidores Unix/Linux.

Local - Expresiones regulares Perl

Si se selecciona esta opcidn, el filtrado de la lista del directorio devuelta por el servidor FTP se ejecutara en el
sistema local, siendo sélo un analisis de los datos devueltos por el servidor FTP tal como se refleja en el informe
FTP. Esta opcidén usa expresiones regulares Perl para determinar cémo se debe analizar la expresion del filtro y
qué datos deben ser devueltos.

Filtro LIST predeterminado

El Filtro LIST predeterminado determina qué se recupera del servidor cuando se envie el comando LIST. En
muchos servidores FTP, si se envia "-al" se recibira una lista completa incluyendo los archivos ocultos. Se pueden
pasar también comodines. Por ejemplo "*.txt" listard todos los archivos txt. Observe que algunos servidores (VMS,
MVS, etc) no tratan los argumentos de filtros como lo hacen los servidores Unix/Linux.

Analisis



Caracter a la izquierda

Permite al usuario reemplazar el caracter de inicio absoluto de ruta en el servidor (normalmente el caracter “/”)
por el que se indique.

Separador

Permite al usuario reemplazar el caracter usado en el servidor como separador entre directorios/nodos
(normalmente el caracter “/”).

Indice de nombre

Este campos se usa para especificar el nimero de columna en el que se almacena el nombre del archivo. El
valor por defecto es "-1", y NO debe ser cambiado a menos que esté usted seguro de que realmente debe usarlo.

Indice de tamano

Este campos se usa para especificar el nUmero de columna en el que el se almacena el tamafo del archivo. El
valor por defecto es "-1", y NO debe ser cambiado a menos que esté usted seguro de que realmente debe usarlo.

indice de fechas

Este campo se utiliza para especificar el nUmero de columna donde se almacena la fecha del archivo. El valor
por defecto de este valor es "-1"y no deberia cambiarse a no ser que esté seguro del valor que deberia usarse.

Si se estad configurando una cuenta SFTP y se hace clic en el cuadro desplegable Analisis y filtrado anterior y
se selecciona SSH, se muestran las opciones siguientes:
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ETP r General | Protocol | Proxy

FTPS - Control
SFTP

Server Type: f Auto I-H

| SSH ke

Authentication

{*) Password Only

() Public/Private Key Only

() Password & Public/Private Key
[ Key Requires Password
Private Key Path:

()

Public Key Path:

()

[ Enable Compression

8 yA|» Compression Level:

[ Add A[Cﬂunt :J =

) a a 9

® ( Cancel ) ([ Apply ) [ OK ]/

“

( Remove Account

Autenticacion

Permite al usuario especificar el tipo de autenticacién que se usard con el servidor. Se soportan los siguientes
métodos:

Esto implica que se suministren el usuario/contrasefa y no el par

Solo Contrasena L .
clave publica/privada.

Esto implica el uso del par clave publica/privada. Los caminos de
claves publicas y privadas deben ser especificados en la Ruta de
clave publica y Ruta de clave privada.

Sdlo clave
publica/privada

Contrasena y clave Esto permite al usuario especificar las rutas de claves publicas y
publica/privada privadas y / o el nombre de usuario / contrasena.

Clave requiere Si se selecciona esta opcién, el campo de nombre de usuario bajo la
contrasena pestafia General es obligatorio.

Compresion Activada



Si se selecciona esta opcidn, los datos son comprimidos cuando se transfieren desde/hacia el servidor. Esto
afectara a la velocidad de transferencia dependiendo de la configuracién del servidor.

If an FTPS accountis being configured and the Parsing and Filtering dropdown above is clicked on and SSL is
selected the following configuration options are displayed:

g aNg Account Manager

1

FTP | General = Protocol Proxy

FTPS - Control
SFTP

Server Type: f Auto I-ﬂ

[ s5L d

Authentication

{*) Password Only

() SSL Certificate Only

() Password & SSL Certificate

"1 S5L Certificate Requires Passphrase
SSL Certificate Path:

ey i

( Add Account )

[ Remowve Account :]

® ( Cancel ) ([ Apply ) [ OK ]/

“

Autenticacion

Permite al usuario especificar el tipo de autenticacién que se usara con el servidor. Se soportan los siguientes
métodos:

Esto requiere que el usuario / contrasefa que se facilite y no

Solo contrasena e o
certificados SSL se utiliza.

Esto requiere el uso del certificado SSL que se utilizard. La ubicacién
Solo certificado SSL del certificado SSL debe estar especificado en el Ruta del
certificado SSL.

Contrasena y certificado ||Esto permite al usuario especificar el certificado SSL y/o el nombre
SSL de usuario/contrasena.




El certificado SSL Si se selecciona esta opcién, el campo de nombre de usuario bajo la
requiere palabra clave pestafia General es obligatorio.

Si el método requiere una clave, la opcién El certificado SSL requiere palabra clave permitird al usuario
indicar que el certificado SSL es una contrasefia protegida. En este caso, al usuario se le solicitara la contrasefia
una vez por sesion, o tras cualquier cambio en los valores de la Cuenta.

El método de autenticacién debe ser soportado por el servidor. Para SFTP, las claves usadas deben estar en el
formato OpenSSH. Para FTPS, se debe usar un certificado encapsulado en los formatos PEM o PFX.

If the SSL dropdown above is clicked on and Advanced is selected the following configuration options are
displayed:

ETP f Ceneral | Protocol | P"r-::-m:'g.r:l

FTPS - Control

SETP Server Type: f Auto I-H
[Advanced I-ﬂ

Session Name:

Send After Login:

User Account:

Initial Directory:

Initial Local Directory:

=) e

( Add Account :]

( Remove Account )

® (Cancel) [ Apply ) ( OK )A

Nombre de Sesion

Esta campo puede ser usado para definir el Nombre de Sesién para la cuenta activa. Se utiliza solo para
cuentas HP3000.



Enviar después de Entrar

Cualquier valor indicado en este campo sera pasado al servidor FTP inmediatamente después de la conexién al
servidor.

Cuenta de usuario

Permite al usuario especificar una cuenta con la que entrar en el servidor. Solo es necesario con algunos
servidores.

Directorio de inicio

Es el directorio inicial al que conectarse en el servidor FTP. No es obligatorio indicarlo. Si NO se especifica,
UltraEdit recordara el Ultimo directorio usado por la cuenta cada vez que el usuario se conecte al servidor.

Directorio Local Inicial

Este es el directorio local inicial usado cuando se conecte al servidor FTP. Se usa sélo con la opcién Navegador
FTP. No es obligatorio. Si NO se especifica, UltraEdit de forma predeterminada navegara a la carpeta de
documentos del usuario.

La pestafia Proxy incluyes las opciones de configuracién siguientes:

ETP . f General  Protocol | Proxy *}
FTPS - Control
SFTP

[l Use Proxy

Proxy Server:

Proxy Port:

Proxy User:

Proxy Password:

Proxy Type:

| HTTP o]

=) el
( Add Account )

[ Remove Account j

® (Cancel) f Apply \ ( (8]4 )A



Usar un Proxy

Activa la parametrizacién Proxy y configura la cuenta para que se conecte a través del Proxy especificado. Si la
conexién a Internet es directa, no deberd activar el Proxy. Si la conexidn se realiza a través de un Proxy en una
LAN (red interna) serd necesario que indique los pardmetros necesarios para la conexién al Proxy.

Servidor Proxy

Es el nombre del servidor (o su direcciéon IP) que se utiliza como proxy. Si no conoce su nombre consulte al
administrador del sistema.

Puerto Proxy

Es el puerto a utilizar por UltraEdit para el protocolo FTP/SFTP. El valor por defecto es 21 para FTPy 22 para SFTP.
Puede cambiarlo en caso de ser necesario.

Usuario Proxy

Este es el nombre del usuario a usar para entrar en el proxy. Si no conoce este nombre, pdngase en contacto
con el administrador del sistema.

Contrasena Proxy

Esta es la contrasefia a usar para entrar en el proxy. Si no conoce esta contrasefa, pdngase en contacto con el
administrador del sistema.

Tipo de Proxy

Este desplegable se usa para especificar el tipo de proxy que se va a usar para la cuenta FTP actual. Actualmente
se soportan los siguientes tipos de proxy:

SOCKS4

SOCKS4A

SOCKS5

WEB Proxy

Relay

Windows (Internet Explorer)
FTP User

FTP Site

FTP Open

Observe por favor que no todos los proxies estan disponibles para cada protocolo.
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